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1、 [bookmark: _Toc495329818][bookmark: _Toc14278098][bookmark: _Toc46641863][bookmark: _Toc46711645]适用范围
本文件适用电信终端设备中能够独立接入我国公用电信网的“移动用户终端”NB-IoT制式网络信息安全能力（通信安全部分除外），包括NB-IoT制式的无线数据终端等。

2、 检验依据
	1. 
	YD/T 2408-2013 《移动终端安全能力测试方法》

	2. 
	YD/T 3228-2017 《移动应用软件安全评估方法》


注 1：除以上标准外，产品应符合“电信条例”的相关要求；
3、 [bookmark: _Toc495329820][bookmark: _Toc14278100]检测项目一览表
	序号
	检测项目
	测试项数
	备注

	网络信息安全

	1、
	操作系统安全能力测试
	1
	

	 2、
	应用安全保护能力测试
	4
	


[bookmark: _Toc270084252][bookmark: _Toc270087724][bookmark: _Toc270348514][bookmark: _Toc270351985][bookmark: _Toc270344563][bookmark: _Toc270344583][bookmark: _Toc270403243][bookmark: _Toc270403254][bookmark: _Toc270403281][bookmark: _Toc270403297][bookmark: _Toc123355432][bookmark: _Toc123359357]注2：本文档不包含网络信息安全中的“通信安全”测试项。
4、 测试项目
[bookmark: _Toc270076935][bookmark: _Toc270084255][bookmark: _Toc270087727][bookmark: _Toc270348517][bookmark: _Toc270351988][bookmark: _Toc270344566][bookmark: _Toc270344586][bookmark: _Toc270403246][bookmark: _Toc270403257][bookmark: _Toc482280248][bookmark: _Toc495329824][bookmark: _Toc14278102][bookmark: _Toc123355439][bookmark: _Toc123359366]1、操作系统安全能力测试
（标准依据：YD/T 2408-2013）
	序号
	检验项目
	标准与要求

	1 
	4.3.1.3　操作系统的更新
	终端提供操作系统的更新机制时，应保证执行授权的操作系统更新；终端不能保证操作系统安全的更新时，应在说明书中明示用户可能带来的安全风险。


[bookmark: _Toc495329825][bookmark: _Toc46714995][bookmark: _Toc123355443][bookmark: _Toc123359375][bookmark: _Toc364412845]


[bookmark: _Toc14278103]2、应用安全保护能力测试
（标准依据：YD/T 3228-2017）
	序号
	检验项目
	标准与要求

	2 
	6.2.1.1　签名规范
	应用软件应包含供应者或开发者的数字签名信息和软件属性信息（如名称、版本信息和描述等），且签名信息应真实、规范。

	3 
	6.3.1.5  升级行为
	应用软件的升级前应明示用户,且用户可有效的确认或取消继续升级；升级前应对升级可能带来的安全风险进行明示，且用户可有效确认或拒绝继续升级；如果取消升级应用软件或者升级失败时，软件能回到更新前的版本且能正常使用。

	注：第2项适用于承载可安装的业务应用程序的终端；
第3项适用于承载可安装的业务应用程序且具备应用界面的终端；

	


（标准依据：YD/T 3228-2017）
	序号
	检验项目
	标准与要求

	4 
	6.4.1.7.2 个人信息的加密传输
	如果应用软件涉及个人信息（金融支付类，信息通信类，账户设置类，传感采集类信息）等，应用软件应无敏感信息明文传输的行为。

	5 
	6.5.3.1 身份认证机制
	厂商提供的文档中应包含用户身份认证机制，且应用的用户身份认证机制与文档中一致。

	注：第4项适用于具备业务应用程序，且传输敏感个人信息的终端；
    第5项适用于具备业务应用程序的终端；


5、 [bookmark: _Toc495329832][bookmark: _Toc14278104][bookmark: _Toc531957479][bookmark: _Toc13643503]判定原则
1、 [bookmark: _Toc14278105]操作系统安全能力测试
该项测试目的是为了检测在被测设备固件或操作系统升级过程中是否提供了相应的安全措施以保证授权更新，升级过程应满足以下要求：
1) 设备应可判断升级包是否来源于设备生产厂商官方，拒绝刷入非官方来源的包，或即使能刷入，设备识别来源不正确后也不会进行实际的升级操作，而是依旧运行旧版本。（来源验证）
2) 设备应可判断升级包的完整性是否遭到破坏，拒绝刷入经过篡改后的升级包，或即使能刷入，设备识别升级包完整性被破坏后也不会进行实际的升级操作，而是依旧运行旧版本。（完整性保护）
2、 [bookmark: _Toc14278106]应用安全保护能力测试
该项测试目的是为了检测被测设备上所运行业务应用的安全保护能力，以保证设备身份认证安全和数据传输安全，业务应用应满足以下要求：
1) 用户信息加密传输
被测终端应采用应用层加密，并以实际上传明密文数据截图为例详细阐述终端上传的所有数据类型，应用层加密方式，以及明密文对应关系。
注：1、只进行传输层加密而不进行应用层加密，例如只采用coap、tls、dtls协议等，本项判定不合格；2、只进行编码不进行应用层加密，例如只采用HEX编码、Base64编码、ASCII码转换等，本项判定不合格。
2) 身份认证机制
通过运营商平台进行身份认证的，应明确标注在运营商IOT平台进行设备注册，并附上平台接收到终端发出信息的截图。
通过自有平台进行身份认证的，身份信息要进行加密传输，方式合理，并附上平台接收到终端发出信息的截图。

本要求仅含移动用户终端NB-IoT终端网络信息安全部分要求，其中一项不合格时, 本部分综合判定结论为不合格。
6、 [bookmark: _Toc14278107]测试送检指引
[bookmark: _Toc522546384][bookmark: _Toc13214922][bookmark: _Toc14278108]1、 操作系统安全能力测试
[bookmark: _Toc522546391][bookmark: _Toc13214929][bookmark: _Toc14278109]1.1 不支持更新时的需提供的材料
出厂后不支持固件更新或操作系统更新的被测终端，送测时需提供下述材料：
	
	内容说明
	备注

	不支持说明文档
	说明送检设备不支持任何固件或操作系统升级
	需加盖公章（可在文档经检测实验室审核确定内容无误后再盖章）



[bookmark: _Toc522546392][bookmark: _Toc13214930][bookmark: _Toc14278110]1.2 未全部提供安全措施时的需提供的材料
在固件或操作系统升级过程中未采用完整性保护或来源验证等安全措施，或仅支持其中一种安全措施，或相关安全措施无法达到安全要求的被测终端，送测时需提供下述材料：
	
	内容说明
	备注

	产品说明书
	内容中应提示固件或操作系统更新存在安全风险，提示用户不要私自刷机等。
	不需盖章，只需提供电子版留档。也可以在其他提供给用户查看的文档资料中进行风险声明，将该文档电子版发送检测实验室留档。



风险声明示例文字：
固件更新存在安全风险，仅支持用户使用官方渠道进行固件更新，如用户使用非官方发布的固件包升级，导致的安全风险和损失由用户负责。

注：如采用说明书明示方式，除说明书外无需提供其他材料，若说明书审核通过，则进网检验“操作系统更新”项判定为“未见异常”，但正式报告中会备注此项存在风险。
[bookmark: _Toc522546393][bookmark: _Toc13214931][bookmark: _Toc14278111]1.3 提供安全措施时的需提供的材料
根据升级方式，终端升级可分为本地升级和在线FOTA升级两种情况，若两种情况都支持，则两种情况下的相关材料都需提供。

[bookmark: _Toc522546394][bookmark: _Toc13214932][bookmark: _Toc14278112]1.3.1 本地升级的需提供的材料
分为文档审核及方案验证两个步骤。需提供材料如下：
[bookmark: _Toc14278113]1.3.1.1 文档材料
至少应包含以下文档：
	
	内容说明
	备注

	安全说明文档
	针对固件或操作系统更新过程的安全校验和完整性保护方面进行说明，内容包括但不限于采用何种加密方法，刷写时如何进行版本控制等。

[bookmark: _GoBack]系统安全文档书写建议请参考1.4小节。
	需加盖公章（可在文档经检测实验室审核确定内容无误后再盖章）；需同时提供相关技术人员的联系方式，以便测试人员沟通咨询安全方案中的相关问题。

	驱动安装及接线指导文档
	介绍与送检设备配套的驱动如何进行安装，包括系统环境要求和配置、安装流程、安装过程中是否需要操作设备的某些开关等，需详尽且可操作。
需提供所用驱动的版本号。
若有驱动卸载流程，需一并提供。
	

	升级过程操作指导文档
	介绍如何对送检设备进行固件或操作系统升级操作，包括操作过程中所需软件列表（包括名称、版本号等信息）、具体操作流程（包括操作过程中是否需要在某一步操作设备的某些开关等）、查看设备系统版本号的方式（不限于专门的查看工具或AT命令等方式）、确认升级后的系统是否可正常运行的方式等。
若提供系统降级操作，还需提供相应的降级操作流程指导说明。
	

	操作指导书（选）
	模块的操作指导（包括但不限于开关机，RESET等基本操作），如NB-IoT设备需要拆机，需提供具体拆机步骤图解等。
	

	物品清单
	送检的所有软硬件清单，请见1.3.1.2及1.3.1.3
	



[bookmark: _Toc14278114]1.3.1.2 硬件
（1）送检的NB-IoT终端设备
（2）设备与电脑通信所需的特殊连接设备
（3）送测方认为设备进行系统升级过程中所需的其他设备

[bookmark: _Toc14278115]1.3.1.3 软件
应至少包括以下内容：
	
	说明

	驱动
	与送检设备版本对应的驱动程序

	刷写工具
	固件刷写工具，即将升级包刷入送检设备的软件工具

	固件更新包
	需提供升级和降级两个包，若无法提供可仅提供升级包

	串口工具（选）
	若升级过程中需使用，或查看设备系统版本号时需使用，则应提供

	其他软件
	在“驱动安装及接线指导文档”和“升级过程操作指导文档”中使用到的其他软件工具或系统插件、补丁等。



注：在送检之前，需确保送检设备版本与各文档描述中使用的设备版本一致，且与驱动等各软件版本匹配。

[bookmark: _Toc522546395][bookmark: _Toc13214933][bookmark: _Toc14278116]1.3.2 在线FOTA升级的需提供的材料
分为文档审核及方案验证两个步骤。需提供材料如下：
	
	内容说明
	备注

	系统安全说明文档
	针对固件更新过程的安全校验和完整性保护方面进行说明，内容包括但不限于采用何种加密方法，FOTA传输时如何进行加密，刷写时如何进行版本控制等。
系统安全文档书写建议请参考1.4小节。
	需加盖公章（可在文档经检测实验室审核确定内容无误后再盖章）；需同时提供相关技术人员的联系方式，以便测试人员沟通咨询安全方案中的相关问题。

	不支持说明文档
	若仅支持FOTA升级，请提供该文档，说明仅支持FOTA升级，不支持其余方式升级
	需加盖公章（可在文档审核确定内容无误后再盖章）



[bookmark: _Toc522546396][bookmark: _Toc13214934][bookmark: _Toc14278117]1.4 系统安全文档内容建议
安全说明文档建议包含以下几部分内容：
（1）升级包生成过程
i. 说明在升级包生成过程中使用到的安全措施，包括完整性保护和来源验证两方面。
ii. 若安全措施中使用了密码算法，请注明具体算法名称、运行模式及密钥保护方式（即密钥的使用阶段、存储位置等信息）。
iii. 若使用计算哈希值的方式进行完整性保护，需说明是否是将升级包作为一个整体计算哈希值，若不是，需说明是否存在未计算哈希值的部分，以及这部分内容在固件升级过程中的作用。
例：升级包为一个整包，使用RSA+SHA1进行完整性及来源保护，首先计算整个升级包的sha1值，之后使用RSA的私钥对sha1值进行签名，RSA的私钥保存在厂商私有工具中，不对外公开，RSA的公钥在设备出厂前内置在设备XX区域中，不会被篡改。

（2）升级包验证过程
i. 说明设备收到升级包之后在升级过程中如何进行验证
ii. 验证失败如何处理
例：设备下载升级包后，使用RSA+SHA1进行签名及完整性验证，验签公钥为预先存储于设备中的公钥。若升级包验证不通过，则放弃此次升级，设备重启并删除该升级包，继续运行旧版本系统。
（3）若使用升级工具进行升级包来源的判断及升级包完整性的判断，需说明如何保证设备只能通过官方提供的升级工具刷入升级包，而不能通过其他方式（如直接使用AT命令等）刷入升级包。
（4）若使用FOTA升级，请说明传输过程中如何对数据进行安全保护。

注：系统安全文档内容可能涉及底层芯片设计，设备厂商可联系底层芯片厂商共同撰写。

[bookmark: _Toc522546397][bookmark: _Toc13214935][bookmark: _Toc14278118]1.5 常见问题及解答
Q1： 送检产品中的部分模块已经通过检测实验室的NB-IoT进网检测，那么请问该产品是否还需要进行检测？
A：实验室是以最终产品形态作为进网检测对象的，所以仍需要进行检测。

Q2： 送检产品的相应文档是否直接发送盖章后的版本？是否需要纸质版本？
A： 所有提供的说明文档需要经过检测实验室审阅合格后，厂商再对该文档进行盖章，通过邮件的方式提供电子版即可，不需要提供纸质版本。

Q3： 操作系统授权更新需要提供的文档是什么？
A： 如果送检产品不支持更新，请提供该产品不支持出厂后升级的声明；如果送检产品无法满足完整性或来源验证的安全机制，请在说明书上添加“风险声明”（详情请见 Q5），将说明书的电子版通过邮件的方式发送；如果送检产品支持完整性与来源验证（详情请见Q4）的安全机制，请提供固件包、刷写工具、升级过程操作指导文档、更新安全过程说明、固件签名信息及查看方法、驱动安装及接线指导文档。

Q4： 来源认证和完整性保护分别指的是什么？
A： 来源认证：设备可判断升级包是否是设备生产厂商官方提供的，拒绝刷入非官方来源的升级包，或即使能刷入进去，设备识别来源不正确后也不会进行实际的升级操作，而是依旧运行旧版本。
完整性保护：设备可判断升级包的完整性是否遭到破坏，拒绝刷入经过篡改后的升级包，或即使固件包能刷入设备，设备识别升级包完整性被破坏后也不会进行实际的升级操作，而是依旧运行旧版本。

Q5： 说明书上的风险声明指的是什么？
A： 需要在用户说明书上添加“固件更新存在安全风险，仅支持用户使用官方渠道进行固件更新，如用户使用非官方发布的固件包升级，导致的安全风险和损失由用户负责”，描述可不完全一致，意思相同即可。

[bookmark: _Toc522546398][bookmark: _Toc13214936][bookmark: _Toc14278119]2、 应用安全保护能力测试
[bookmark: _Toc522546399][bookmark: _Toc13214937][bookmark: _Toc14278120][bookmark: _Toc522546403][bookmark: _Toc13214941]2.1 需提供的材料
[bookmark: _Toc522546404][bookmark: _Toc13214942][bookmark: _Toc14278121]2.1.1 文档材料
至少应包含以下文档：
	
	内容说明
	备注

	应用安全说明文档
	1、针对终端与后台服务的身份认证机制进行说明，内容包括但不限于终端识别信息、终端注册流程、非法终端连接的处理方式等。
2、说明终端传输的用户信息种类，例如 IMEI 信息、温湿度等传感类信息、报警类信息等。
说明用户信息在传输过程中的安全防护（加密）方法，包括但不限于加密的数据对象，加密方法（无需详述具体加密算法）等。
应用安全文档书写建议请参考2.2小节。
	文档经检测实验室审核确定内容无误后需加盖公章；需同时提供相关技术人员的联系方式，以便测试人员沟通咨询安全方案中的相关问题。


 
[bookmark: _Toc522546405][bookmark: _Toc13214943][bookmark: _Toc14278122]2.1.2 测试条件
1. 送检的 NB-IoT 终端设备（需配备现网上网卡）
 
1. 至少一台终端焊接射频线
 
1. 提供串口板，调试工具
 
1. 后台终端管理平台测试账号，可实现对送测终端对应记录的增添、修改和删除（在送检之前，请确保送检终端已在后台进行注册）
 
[bookmark: _Toc522546406][bookmark: _Toc13214944][bookmark: _Toc14278123]2.2 应用安全说明文档内容建议
1、 范围 (需说明本文档适用的设备型号，设备的使用场景，适用范围，并说明文档中内容与上市产品在身份认证机制和个人信息加密传输方面保持一致)

2、 终端识别 （需说明通过何种手段识别唯一设备，如：通过IMEI号或其他方式）

3、 终端注册流程 （需说明设备的注册过程，需截图（包含平台LOGO，以及一条设备上报的数据），必要时可配流程图；如设备在自有平台注册，身份信息（如IMEI号）还需要进行加密传输或安全校验，请配合截图说明）

4、 终端身份认证过程
0. 、过程描述（需说明终端身份认证过程，可综合终端识别和终端注册流程进行简述）
0. 、异常处理方式（需详述，平台如何识别，如何处理设备信息被修改的终端，如IMEI号被修改，加密格式不正确，未注册设备上传信息等）

5、 终端信息传输种类（应包含设备上传的所有种类的个人信息）
0. 、身份标识类（如：IMEI 信息等，如没有可写“无”）
0. 、传感采集类（如：温度、湿度、火警、烟感、流量、水压、位置、阀门状态、锁状态等，如没有可写“无”）
0. 、账户设置类（如：用户名、密码等，如没有可写“无”）
0. 、金融支付类（如没有可写“无”）
0. 、信息通信类（如：短消息等，如没有可写“无”）
0. 、其它类别用户数据（如：远程控制数据，如没有可写“无”）

6、 终端用户数据加密方式
0. 、加密数据包结构（应包含“5、 终端信息传输种类”中的各种数据，请根据上报数据类型，每一条逐一分析，切勿仅用一张大图举例，分析格式如下）
上报数据：在此处说明上报的数据类型，如上电包，心跳包，报警包，并分别举例
密文截图：在此处附上通过设备串口线或log抓包的密文截图
平台截图：在此处附上对应的平台接收的数据截图，最好是密文
分析说明：在此处附上解析出明文的截图（需包含网站或工具解析的过程），对明文和密文进行对比分析说明，解析过程应包含完整步骤（如解密、转码、进制转换），使解析结果与明文一一对应；请说明加密方式（如整包加密、仅对个人信息加密），哪些字段对应哪些信息（如0代表正常，1代表报警），数据上传周期等，说明应根据截图，清晰详细
0. 、加密方法（无需提供具体算法，陈述加密方式即可）
需说明加密算法，如AES，可配合在线解析网站或其他自由工具截图说明，HEX编码、BASE64编码以及ASCII码转换等编码方式不算做加密方式

7、 现场测试截图
此部分为现场配合之后填写，需将现场配合测试的截图，按照6.1加密数据包结构的格式进行数据解析。测试截图请与当天被测设备的测试结果保持一致，之前的举例截图请不要修改。

[bookmark: _Toc522546407][bookmark: _Toc13214945][bookmark: _Toc14278124]2.3 常见问题及解答
Q1： 设备简介中哪些信息必须填写？
A： IMEI号需与测试设备一致，若IMEI号暂未申请下来，只需内外号码一致。（会在现场测试中进行验证）
此外“设备简介”中“是否已承载业务应用”、“是否承载可安装的业务应用程序”、“是否传输用户信息”三项需如实填写，如有疑问，可向实验室咨询。

Q2： 若设备不具备业务应用程序，是否还需提供安全说明文档？
A： 实验室检测后若发现设备不具备业务应用程序会联系厂商，厂家需提供相关的盖章声明。

Q3： 安全说明文档只用提交一个就够了吗？
A： 应用安全说明文档和系统安全说明文档两部分都应包含在提交的文档中，应分开提交。

Q4： 应用安全说明文档需要包含哪些信息？
A： 需要按照模板逐项填写，重点阐述身份认证过程和信息加密方式，标明是通过自有平台还是运营商IOT平台进行身份认证，若使用自有平台，则身份信息也要进行加密传输，对自有平台与终端间身份信息传输的安全性进行详细分析；加密传输采用AES128算法或是其他自有算法加密即可。

Q5： 现场测试需要看到哪些信息？
A： 测试时需要查看设备串口上报密文，需要登录平台查看接收信息，需要看到明文以及各个字段含义，且与文档中加密手段一致。以此判断终端数据与平台间通信是否采用应用层加密，终端身份认证机制是否合规，IMEI号是否正确，传输的数据种类是否已全部包含在提交的文档中，明密文对应关系是否与文档中一致等，对应信息需要截图。

Q6： 现场测试前需要准备些什么？实验室可否提供测试用现网上网卡？
A： 实验室不提供NB-IoT频段上网卡，请厂家自备兼容测试终端的NB-IoT上网卡；此外还需要至少一台终端连接串口线，请厂家提供调试工具用来读取终端对外传输的密文；提供后台终端管理平台测试账号，用来观察平台接收到的被测终端信息种类；请在测试前将设备调试好。

Q7： 现场测试结束后还需要做什么？应用安全说明文档可否最后再盖章？
A： 等现场测试通过后，将现场测试截图补充到应用安全说明文档中，标注测试相关数据后（如被测终端串口发出密文对应平台上接收到的哪条信息，明密文对应方法等）再次提交，实验室检查无误后，请将盖章安全文档整合成清晰的单个扫描版PDF提交。
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	序号
	文件编号
	制修订日期
	版本主要变化

	1
	--
	2019年7月首次制定本文件
	

	
	
	
	



image2.jpeg




image1.jpeg




